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WAS IST EINE PHISHING-KAMPAGNE?

Bei einem Phishing-Angriff geben sich Cyberkriminelle als vertrauens-
wirdige Person oder Organisation aus.

So versuchen sie mit betrliigerischen Mitteln an vertrauliche

Daten zu gelangen.

Durch E-Mails, welche vertrauensvoll aussehen, werden Mitarbeiter

aufgefordert personenbezogene Daten preiszugeben.

Dies geschieht meistens indem Sie auf eine gefalschte Website geleitet

werden und dort sensible Daten eingeben sollen. .
Phishing-Mails werden aber auch dazu verwendet, um Malware und

Spyware Uber Anhanger zu versenden. Sobald der Mitarbeiter diesen Ll
Link ofanet, }nstalllert sich eine Software um Ihr Unternehmen -
auszuspionieren. o

Durch diese Angriffe konnen die Kriminellen an
Kreditkartendaten, Bankverbindungen und personenbezogene Daten
kommen, ohne dabei die Sicherheitsvorkehrungen

eines Netzwerks oder Computers umgehen zu missen.

Uber 90% aller Cyberangriffe starten mit einer Phishing-Mail.
Viele Mitarbeitende scheitern bereits beim erkennen einer solchen Mail
und konnen diese nicht von einer unschadlichen Mail unterscheiden.

Machen Sie Ihre Mitarbeitenden fit im Umgang mit Phishing-Angriffen
und steigern Sie so das Sicherheitsniveau der gesamten Organisation.



WELCHE ZIELE VERFOLGEN
SIMULIERTE PHISHING-KAMPAGNEN?

Phishing-Kampagnen konnen unterschiedliche Ziele verfolgen.
Die drei Wesentlichsten sind:

@ Die Erhebung des Ist-Zustands der Institution in Bezug auf ihre
Resistenz gegen Phishing-Angriffe

@ Das Ausnutzen einer Phishing Nachricht als sogenannten
Teachable Moment um die Angestellten zu schulen

@ Eine Ubersicht ob Awareness-MalRnahmen in lhrem Unternehmen
einen messbaren Erfolg gebracht haben.

WARUM [ST EINE PHISHING KAMPAGNE
FUR SIE WICHTIG

Durch Spam-Filter und andere technische Losungen ist zwar sicher-
gestellt, dass die Mehrzahl der Phishing-E-Mails gar nicht erst in den
Posteingangen ankommen, es ist aber wichtig die Mitarbeiter tUber die
Gefahren eines Phishing-Angriffs aufzuklaren.

Bei Schulungen lernen die Mitarbeiter wie Sie mogliche Bedrohungen
erkennen, vermeiden und melden.

Im Rahmen dieser Schulungen dienen Phishing-Simulationen und andere
simulierte Angriffe zum Testen der Reaktionen von Mitarbeitern sowie
zur Festigung von Lerninhalten.




SICHERHEITSBEWUSSTSEIN MESSEN
MIT DER PHISHING-KAMPAGNE VON SECOPAN

Unsensibilisierte Mitarbeiter sind der haufigste Grund
fur erfolgreiche Cyberangriffe in Unternehmen.

Durch das Fehlverhalten konnen Sicherheitsvorfalle ausgelost werden,
welche die Sicherheit ihres Unternehmens gefahrden.

Wie steht es um das IT-Sicherheitsverhalten der Mitarbeiter

in ihrem Unternehmen?

Finden Sie es heraus — mit einer professionellen Phishing-Kampagne
der secopan GmbH.

@ Durch unsere Phishing-Plattform sind wir in der Lage individualisierte
E-Mails verschiedener Schwierigkeitsgrade zu erstellen.
Gerne tibernehmen wir auch Ihr Firmenlayout um das erkennen eines Angriffs
noch schwieriger zu gestalten.

@ Die Phishing-Kampagne kann {iber einen frei gesetzten Zeitraum andauern.
Wir kénnen alle Mails an einem Tag versenden, oder die Kampagne iiber
mehrere Wochen strecken.

@ Sie erhalten einen detaillierten Bericht der gesamten Kampagne.
Dabei erfolgt die Auswertung anonymisiert, gruppenbasiert und
datenschutzkonform. So kdnnen keine Riickschliisse auf einzelne
Teilnehmer erfolgen.
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ERGANZEN SIE DIE PHISHING-SIMULATION
DURCH GEZIELTE LERNINHALTE

Ein Phishing-Angriff allein mag einem Nutzer zwar ein typisches
Szenario aufzeigen und auch das Awareness-Bewusstsein starken.
Wirklich effektiv wird eine solche Simulation aber erst dann,

wenn Sie von passenden Lerninhalten unterstitzt wird.
Zusatzliche E-Learning Module kdnnen den Lernerfolg hier noch
stark erhohen.

Auf unserer eigenen E-Learning-Plattform erhalten Sie Zugriff
auf einprdgsamen Content rund um das Thema Datenschutz,
Informationssicherheit sowie Phishing-Awareness.
Profitieren Sie dabei von unserer langjahrigen
Erfahrung und vertiefen so das Bewusstsein lhrer
Mitarbeiter, um gezielte Angriffe zu erkennen.

Die Plattform bietet Ihnen neben

Videoelementen auch einen Schulungskurs

sowie ein Quiz. Die Content-Bibliothek wird
regelmafiig mit neuen Modulen aktualisiert.

ERHOHEN SIE DAS SICHERHEITSBEWUSSTSEIN,
AKTIVIEREN SIE DIE MENSCHLICHE FIREWALL
UND SCHUTZEN SIE IHR UNTERNEHMEN

VOR SICHERHEITSRISIKEN.
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