WIE ERKENNE ICH
EINE PHISHING-E-MAIL

Ein erster Schritt ist es, die Computer
auf den neuesten Stand zu patchen.

VERTRAUEN SIE NIE BLIND DEM ABSENDER DER E-MAIL

Nur weil in der E-Mail steht, sie sei von einer bekannten Person oder einer vertrauenswiirdigen Quelle,
bedeutet es noch lange nicht, dass dies auch stimmt. Achten Sie auf die E-Mail-Adresse des Absenders.

LESEN SIE, ABER KLICKEN SIE NICHT

Uberfliegen Sie den Text der E-Mail ohne irgendetwas anzuklicken. Bei Ungereimtheiten oder
ungewohnlichen Texten und damit verbundenen Links klicken Sie auf keinen Fall auf den Link.

ACHTEN SIE AUF RECHTSCHREIBFEHLER

Angreifer sind oft der deutschen Sprache nicht 100%ig machtig oder oberflachlich im Hinblick
auf Rechtschreib- und Grammatikfehler.

ACHTEN SIE AUF DIE ANREDE

Stimmt die angegebene Adresse oder ist diese ungenau? Werden nur allgemeine Floskeln
verwendet oder ist die Anrede individuell?

VERLANGT DER ABSENDER DER E-MAIL PERSONLICHE ANGABEN?

Zuverlassige Quellen sollten keine persénlichen Angaben per E-Mail abfragen!

HOCHSTE AUFMERKSAMKEIT IST BEI DRINGLICHKEIT GEFORDERT

Seien Sie auf der Hut, wenn die E-Mail einen dringenden Notfall suggeriert und ungewoéhnliche
Handlungen von lhnen verlangt. Alles, was von lhrer alltaglichen Arbeit abweicht sollte sie alarmieren!

UBERPRUFEN SIE DIE E-MAIL-SIGNATUR

Es sollte eine vollstandige E-Mail Signatur am Ende der E-Mail vorhanden sein!

SEIEN SIE VORSICHTIG MIT ANHANGEN

Widerstehen Sie der Verlockung, vielversprechende Anhange zu 6ffnen. Erst recht dann,
wenn dies mit dem Absender nicht abgesprochen war.

GLAUBEN SIE NICHT ALLES, WAS SIE SEHEN

Sobald Sie Zweifel an der Vertrauenswiirdigkeit einer E-Mail haben wenden Sie sich an lhre IT!
Senden Sie lieber eine harmlose E-Mail zu viel zur Priifung als eine zu wenig
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