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Die ISO/IEC27001



British Standard 7799

Teil 1 Teil 2

• War Basis für BS 7799-1
• Definierte Regelungen zum Implementieren 

eines ISMS
• Definierte Anforderungen an 

Sicherheitsmaßnahmen, welche im 
Unternehmen umgesetzt werden müssen

• Diente als Referenz
• War Best Practice
• Bot eine umfassende Sammlung von 

Sicherheitsmaßnahmen
• Enthielt 10 Elemente
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Leitfaden zum 
Management von 

Informationssicherheit
(ISO/IEC 17799:2000 

vorher: BS7799-1)

Spezifikation für 
Informationssicherheits-
Managementsysteme

(BS 7799-2:2002)

Unternehmen umgesetzt werden müssen

� War Grundlage für Zertifizierung

• Enthielt 10 Elemente

� Konnte nicht für eine Zertifizierung heran 
gezogen werden



Namensänderung 

BS 7799-1 ISO/IEC 17799:2005 (27002:2005)

BS 7799-2 ISO/IEC 27001:2005
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Inhalt ISO/IEC 27001

Anforderungen an das ISMS

(Struktur, Aufbau)

Anhang (Zielsetzungen, Regelungen)

11 Elemente

Clauses
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Controls 133 detaillierte 
Regelungen

Objectives 37 Zielsetzungen

Clauses



Inhalt des Anhangs (Annex A)

A5: Sicherheitspolitik

A6: Organisation der Sicherheit

A7: Einstufung und Kontrolle der Werte

A8: Personelle Sicherheit

A9: Physikalische und umgebungsbezogene Sicherheit

A10: Management der Kommunikation und des Geschäftsbetri ebes

11 E
lem

ente
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A10: Management der Kommunikation und des Geschäftsbetri ebes

A11: Zugangskontrollen

A12: Beschaffung von IT-Systemen, Systementwicklung und –wartung

A13: Behandlung von Vorfällen

A14: Aufrechterhaltung des reibungslosen Geschäftsbe triebs

A15: Einhaltung gesetzlicher und normativer Verpflich tungen

11 E
lem

ente



Errichtung eines ISMS nach ISO/IEC27001

Risikobewertung

Maßnahmenauswahl

Erklärung zur Anwendbarkeit
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Informationssicherheitspolitik (ISP)

Risikobehandlungsplan

Risikoidentifikation

Anwendungsbereich


