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= Datenschutzrechtlicher Erlaubnisvorbehalt

" Datentbermittlung ist Datenverarbeitung
- Weitergabe
- Einsichtnahme oder Abruf
- an/durch Dritte

" Auftragsdatenverarbeiter ist nicht Dritter

[ Datenweitergabe ohne gesetzliche Erlaubnis
oder Einwilligung



Anwendungsbereich

" §11 Abs. 1 BDSG: Erheben, Verarbeiten oder Nutzen
personenbezogener Daten durch andere Stellen im

Auftrag

" §11 Abs. 5 BDSG: Prufung oder Wartung
automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch andere Stellen im
Auftrag, wenn dabel ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen
werden kann

- Hardware-Wartung
- Netzwerkadministration
- Programmierung 2



Voraussetzungen

" Sorgfaltige Auswahl unter besonderer
Berucksichtigung der Eignung der von ihm
getroffenen technischen und organisatorischen
Mal3nahmen

= Schriftlicher (8 126 BGB) Auftrag

. Gegenstand und die Dauer des Auftrags,

J Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der
Daten und der Kreis der Betroffenen,

J Die nach 8§ 9 zu treffenden technischen und organisatorischen Ma3hahmen,

. Berichtigung, Léschung und Sperrung von Daten,

. Die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden
Kontrollen,

. Die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen,

. Die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des
Auftragnehmers,

. Mitzuteilende Verstt3e des Auftragnehmers oder der bei ihm beschéftigten Personen gegen Vorschriften zum
Schutz personenbezogener Daten oder gegen die im Auftrag getroffenen Festlegungen,

. Der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegentiber dem Auftragnehmer vorbehélt,

. Die Rickgabe tberlassener Datentrager und die Léschung beim Auftragnehmer gespeicherter Daten nach
Beendigung des Auftrags.




Voraussetzungen

" Priufung der Einhaltung der vom Auftragnehmer
getroffenen technischen und organisatorischen
Mal3nahmen

— vor Beginn der Datenverarbeitung
— danach regelmallig
— Dokumentation der Ergebnisse

. Typlsche Probleme bei der Vertragsgestaltung
Beschreibung der Datenverarbeitung
— Kontrollrechte vs. Geheimnisschutz
~— Unterauftragsverhaltnisse
— Ldschungspflichten vs. Beweissicherung
— Sanktionen .



Rechtsfolgen

" Datentransfer ohne gesetzliche Erlaubnis oder
Einwilligung
= Alleinige Verantwortung fur die Datenverarbeitung
beim Auftraggeber
— Regressmadglichkeiten im Konfliktfall
" Eigene datenschutzrechtliche Verpflichtungen des

Auftragnehmers

~ Insbesondere: Technische und organisatorische
Malinahmen



Auftragsdatenverarbeitung in der EU

" Regeln Uber die Auftragsdatenverarbeitung
anwendbar

" Nur rudimentare Harmonisierung der Anforderungen
an die Auftragserteilung
~— Unterschiedliche Anforderungen in den Mitgliedstaaten

= Anwendbares Recht ?



Auftragsdatenverarbeitung in Drittstaaten

" Regeln Uber die Auftragsdatenverarbeitung nicht
anwendbar

=" Erlaubnisnorm erforderlich
— |nsbesondere § 28 Abs. 1 Nr. 2 BDSG

~ Problem: entgegenstehendes schutzwurdiges Interesse bei
nicht ausreichendem Datenschutzniveau im Empfangerland

~ Absicherung Uber Standard-Vertragsklausel

" Rechtssicherer Datentransfer haufig nicht moglich



Fragen ?
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